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ACUERDO DE CONFIDENCIALIDAD PARA AN\*,*'G[T.'E':%“
LA SEGURIDAD DE LA INFORMACION DE LA ANH 1‘:;3&2018

SERVIDORES PUBLICOS, CONTRATISTAS Y DEMAS
PERSONAL INTERNO

L AN 0
El/La suscrito/a: ]mg' y)ggg gmc_hud’ uszy B\gug%g , identificado/a con C.C No._{ 143
3Lb9q9L, domiciliado/a en (. oifon aud, , actuando’ en nombre propio, quien en adelante se
denominard EL USUARIO, manifiesta su voluntad de asumir el presente ACUERDO DE
CONFIDENCIALIDAD PARA LA SEGURIDAD DE LA INFORMACION DE LA AGENCIA NACIONAL

DE HIDROCARBUROS, en adelante ANH, teniendo en cuenta las siguientes clausulas:

CLAUSULAS

Se declara como informacion confidencial todo lo concerniente a los componentes de datos
(informacion objeto de derecho de autor, patentes, procesos, técnicas, métodos de
operacion, datos, informaciones, procedimientos, ideas, equipos, términos, modelos, know
how, algoritmos, programas, ejecutables, investigaciones, informacién financiera,
administrativa y operacional) que se encuentre en cualquier formato, y que se obtenga de de
forma verbal, escrita o en forma de mensaje de datos, relacionada con cualquiera de los
Sistemas de Informacion de la ANH y que no esté clasificada como informacion publica, asi
como la relacionada con los dispositivos y/o activos criticos de informacion o informacién
sensible que gestione la ANH con ocasion de su misionalidad. EL USUARIO se
compromete a mantener reserva de esta informacion y no se le permite revelarla, divulgarla,
entregarla y/o transmitirla en forma oral, escrita, fotografica, copia electrostatica, dptica,
magnética, visual o cualquier otro medio por desarrollarse o inventarse, salvo autorizacion
escrita de la ANH.

El nombre de usuario y contrasefa de acceso dada a EL USUARIO por la ANH para el
acceso a la red, a los servicios informaticos y a las diversas aplicaciones son personales e
intransferibles. Cualquier accion que se realice en contravia de este precepto se considerara
incumplimiento del presente acuerdo, sin perjuicio de las demas acciones disciplinarias,
fiscales, administrativas o legales que se desprendieran de este hecho.

EL USUARIO es responsable del correcto uso de los servicios informaticos correo
electronico y del acceso a internet de la red de la ANH, para el exclusivo fin autorizado
acorde a sus funciones u obligaciones, segin corresponda, asi mismo por los danos y
perjuicios técnicos y/o legales que se generen por esta causa, aun cuando se hayan
utilizado servicios de uso generalizado como Yahoo, Hotmail, Gmail, etc., tanto en sus
servicios de correo, como de foros, chat y otros, cuando se realiza desde equipos
informaticos y dispositivos o a través de la red de ANH.

No se podra utilizar ningun correo electrénico o sistema de mensajeria, incluyendo el correo
oficial de la ANH para enviar contenido abusivo, ofensivo, obsceno, o saturar los canales de
comunicaciones, o el envio "cadenas de cartas", y otros esquemas que pueden causar
trafico excesivo en la red o sobrecargar los sistemas informaticos.

EL USUARIO no podra utilizar los recursos tecnolégicos de la ANH para realizar tareas
inoficiosas, ilegales u obscenas; correr juegos de computador; bajar informacién masiva que
no tiene relacién con las actividades asignadas; congestionar intencional o culposamente la
red institucional; obtener lucro indebido o tratar de acceder forzosamente a otras redes. En
general, EL. USUARIO asume que un uso inadecuado o fraudulento de los recursos
tecnoldgicos de la ANH puede derivar en delitos penales como los establecidos en los
articulos 258, 269A-J, 431-434, entre ofros del Cédigo Penal Colombiano, asi como en’el
incumplimiento de normas en derechos de autor y conexos.

EL USUARIO tiene conocimiento y acepta que el unico hardware conectado a la red de la
ANH es el autorizado por el area de Tecnologia. EL USUARIO no podra conectar
computadores, servidores, hubs, switches, routers, o cualquier otro hardware a la red sin la
autorizacion correspondiente. Asi mismo, asume la responsabilidad de conocer, entender y
sequir los procedimientos administrativos, establecidos para la utilizacién y mantenimiento
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Al momento de su desvinculacién o la terminacién del contralo, segun corresponda. EL
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datos de caracter personal, EL USUARIO como encargado del tratamiento, queda obligado
al cumplimiento de las Leyes 1581 de 2012 reglamentada con el Decreto 1377 de 2013
sobre la proteccién de Datos personales, 1266 de 2008 sobre Habeas Data en Colombia, asl
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confidencialidad, integridad o autenticidad de la informacion propiedad de la ANH,

EL USUARIO se obliga a cumplir las Politicas de Seguridad y Privacidad de la Informacidn,

continuidad, servicios lecnoldgicos y demds prolocolos o procedimientos establecidos para
la gestion de informacién en ANH.
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EL USUARIO se compromete a hacer uso de las herramientas informaticas indicadas en el
madﬂmmmmum.mmmmmhhmmyummu
@ no divuigar ante terceros, cualquier informacion de cardcter confidencial o sensible que
o visualice mediante el uso de esta herramienta.
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LA ANH se reserva el derecho de revocar el acceso a los servicios informaticos cuando lo
considere necesaro, bien sea de manera lemporal, por mantenimiento, incumplimiento de
cualquiera de las cldusulas aqui descritas o en general, cuando la informacion de la ANH se
vea comprometida.

Nota: El incumplimiento de las presentes cldusulas estad sujeto a las sanciones disciplinarias, fiscales,
administrativas o penales a que haya lugar, por los dafios y perjuicios causados a la ANH o a terceros.

Al firmar, el USUARIO acepta las cldusulas descritas y se obliga a su cumplimiento.

usum‘pad‘éjwj .fzdsg.

MNombre:
C.C. No.

JOSE DAVID RODRIGUEZ MENDOZA
1143326992

Fecha: 27/ 11 /2020
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